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UKAZKA, smysleny e-shop.
Tento dokument je vzor vystupu auditu. E-shop ,Cajovna Mlha" ani doména cajovna-mlha.example

neexistuji. VSechny nalezy, casy, adresy a hodnoty jsou vymysSlené podle typickych chyb, které na
webech nachazime.

Funkcni audit webu cajovna-mlha.example

UKAZKA, smysleny e-shop

Web https://www.cajovna-mlha.example (smysleny)
Typ e-shop s ¢ajem a Cajovym nadobim
Rozsah objednavka, registrace, zapomenuté heslo, kontaktni formular, posta, cookies, dostupnost

Souhlas maijitele pisemny, pfed zacatkem auditu

Obdobi testl 7 dni (UKAZKA)

Zprava ma tyto Casti:

. Zprava pro majitele. Co je Spatné, co to déla se zakazniky a co opravit nejdfiv.

. Nalezy podle dopadu. Kazdy nalez s obrazkem ,takhle to vidi zakaznik - po opravé".
. Vysledky ovérovacich testli. Co jsme vyzkouseli a jak to dopadlo.

. Vypadky webu. Kdy web nebézel nebo byl pomaly.

. Pfehled pro spravce (IT). Pfesné kroky, jak chybu zopakovat, a postup opravy.

. Doporuceni dalSiho postupu.

. Co potiebujeme k dokonceni.
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. Technicka pfriloha.
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Zprava UKZ-2026-001

1. Zprava pro majitele

UKAZKA, smysleny e-shop.

Shrnuti

Web na prvni pohled funguje. Pfi nakupu jako zékaznik jsme ale nasli nékolik mist, kde se objednavky a

zakaznici ztraceji potichu: nikdo nedostane chybovou hlasku a vy se o tom nedozvite.

domeény navic padaji do spamu. Zakaznik tak ¢asto nema zadné potvrzeni a nevéri, ze objednavka

prosla.

Stav  Oblast

(] Posta domény

o E-mail v
objednavce

[ Kosik

o Vypadky

o Roboti

o Formulare

o Cookies
Texty

Co to znamena pro zakaznika
Potvrzeni objednavek padaji do spamu nebo se nedorudi vibec.

Preklep v adrese projde. Zakaznik nedostane potvrzeni a mysli si, Ze objednavka
neprosla.

Kosik jde rozbit: zaporny pocet ho smaze, pismena misto Cisla daji cenu 0 K¢.
Web opakované vraci chybu 502, jednou nejel kolem 20 minut.
Registrace a zapomenuté heslo nemaji ochranu. V databazi pfibyvaji faledné ucty.

Telefon nebo PSC s mezerou formulai odmitne. Na mobilu se ukaze pismenkova
klavesnice.

Facebook a Seznam méfi jesté pred souhlasem. V listé chybi tlacitko ,Odmitnout”.

Na webu visi staré oznameni a v pati¢ce zminka o EET.

® bere objednavky hned - ® bere zakazniky nebo hrozi pokuta - ® kazi dojem

Co opravit nejdriv

1. Posta domény (SPF, DKIM, DMARC). Maly zasah v nastaveni domény. Bez toho nemaji smysl| ostatni

N OO o b 0N

opravy kolem e-maild.
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. Kontrola e-mailu v objednavce. Upozornit na preklep (,Nemysleli jste gmail.com?") a e-mail ovéfit.
. Kosik. Povolit jen celé kladné pocty a stejné zbozi slu€ovat.

. Vypadky. Zjistit pfic¢inu chyb 502 u hostingu a zapnout hlidani dostupnosti.
. Ochrana proti robotlim na registraci, zapomenutém heslu a formulafich.

. Cookies. Spoustét méreni az po souhlasu a pfidat ,,Odmitnout”.

. Formulare a texty. Drobnosti, ale zakaznik je vidi.
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2. Nalezy podle dopadu

UKAZKA, smysleny e-shop.

® Maily z e-shopu konci ve spamu

Doména nema nastavené SPF ani DMARC a maily nejsou podepsané (DKIM). Velké schranky takovym
maillim nevéfi. Potvrzeni objednavky, odpovéd na dotaz i obnova hesla konci ve spamu.

PRED: doména bez SPF, DKIM a DMARC

Schranka
zakaznika

PO OPRAVE: tfi zaznamy v DNS domény

SPF: kdo smi posilat

hrank . . . )
E-shop SCIEE —e|  Dorucéené DKIM: podpis mailu

AL el DMARC: co s podvrhy

Posta: bez SPF, DKIM a DMARC skon¢i mail ve spamu

@ Preklep v e-mailu projde bez upozornéni

Zakaznik napiSe gmial.com misto gmail.com a objednavka projde. Potvrzeni odejde na neexistujici adresu
a zakaznik ho nikdy nedostane.

PRED: formular bez kontroly PO OPRAVE: navrh opravy
( 2\ (" )
E-mail E-mail
jana@gmial.com [ jana@gmial.com J

Nemysleli jste gmail.com? Opravit
Odeslat objednavku =
Odeslat objednavku

Potvrzeni nikdy nedorazi. v Potvrzeni dorazi.

v Objednavka odeslana

. J . J

Preklep v e-mailu: pfed a po opravé

o Kosik jde rozbit

Zaporny pocet kusl smaze cely kosik. Pismena misto Cisla daji cenu 0 KE. Stejné zbozZi pfidané dvakrat
se neslucuje.
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PRED: kosik pfijme cokoli

-
Zeleny Caj
Kosik je prazdny.

Konvicka abc
Celkem 0 Ké
\.

Kosik: pfed a po opravé

e Vypadky a pomalé stranky

Zprava UKZ-2026-001

PO OPRAVE

-
Zeleny Caj -2+

Méné nez 1 kus nejde zadat.

Konvicka -1+

Stejné zboZi se secte do jednoho Fadku.

B&hem sedmi dnd mé&feni web opakované vracel chybu 502 a jednou nejel kolem 20 minut. Uvodni
stranka se nacitala 3 az 21 sekund. Podrobnosti jsou v ¢asti 4.

® Formulare odmitaji spravné udaje

Telefon nebo PSC s mezerou formulaf odmitne. Zakaznik to zkusi jednou, dvakrat a odejde.

PRED: spravné tdaje neprojdou

s
Telefon

Neplatné telefonni ¢islo

PSC

[ 110 00 J

Neplatné PSC

.

(+420 777 000 000 ]

PO OPRAVE

s
Telefon

(+420 777 000 000 v ]

PSC

[110 00 «J

Na mobilu rovnou ¢iselna klavesnice.

Formular: pfed a po opravé

® Méreni pred souhlasem s cookies

Facebook a Seznam meéfi hned po otevreni stranky. LiSta nabizi jen ,Pfrijmout vSe", odmitnout nejde.
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PRED: méfi se hned, odmitnout nejde PO OPRAVE: méfeni ¢eka na souhlas
4 ) 4 )

@ Facebook méfi QO Facebook ¢eka na souhlas

@ Seznam méri QO Seznam &eka na souhlas

—
Pouzivame cookies. Smime méfit?
Riziko pokuty. Obé tlacitka stejné viditelna.

\_ J \_ J

Cookies: pred a po opravé

@ Roboti v registraci

Registrace a zapomenuté heslo nemaji ochranu proti robotlm a nova registrace nevyzaduje potvrzeni e-
mailu. V administraci pfibyvaji u¢ty s nahodnymi adresami.

Zastaralé texty

Na uvodni strance visi oznameni o lofiské vanoc¢ni dovolené. V pati¢ce je véta o evidenci trzeb (EET).
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3. Vysledky ovérovacich testtl

Zprava UKZ-2026-001

UKAZKA, smysleny e-shop. Testovaci objedndvky byly oznacené jako test a majitel je stornoval.

#

T

T2

T3

T4

T5

T6

T8

T9

T10

™

T12

T13

chyba chyba - ¢&asteéné funguje jen ¢astecné -

Test

Potvrzeni
objednavky

Preklep v e-
mailu

Kontaktni
formular

Kosik: zaporny

pocet

Kosik: neciselny
pocet

Kosik: stejné
zbozi 2%

Registrace
robotem

Zapomenuté
heslo

Telefon s
mezerou

PSC s mezerou

Cookies pred
souhlasem

Odmitnuti
cookies

Objednavka az
do konce

Ukazka - v1-28.10. 2026 09:41

Postup

objednavka na schranky u

Gmailu a Seznamu

objednavka s
test@gmial.com

dotaz z formulare

pocet -1

pocet abc

pridat stejny ¢aj dvakrat

odeslani formulare bez

prohlizeCe

20 Zadosti za minutu na
jednu adresu

+420 777 000 000

110 00

otevfeni stranky, bez volby

hledat ,Odmitnout”

objednavka s prevodem

Ocekavané

potvrzeni v
dorucené posté

upozornéni na
preklep

dotaz dorazi

majiteli

odmitnout

odmitnout

1rfadek, 2 kusy

odmitnout

omezit

pfijmout

pfijmout

zadné méreni

tlacitko v listé

potvrzeni +
platebni udaje

v poradku v pofadku

Skutecné

Gmail: spam,
Seznam: spam

projde bez
upozornéni

dorazi, odpovéd
zakaznikovi ve
spamu

koSik smazan
cena 0 K¢

2 fadky

ucet zalozen
vSech 20 odeslo
.Neplatné telefonni
¢islo"

.Neplatné PSC"

Facebook, Seznam

chybi

probéhne, potvrzeni
ve spamu

Vysledek

chyba

chyba

chyba

chyba

chyba

chyba

chyba

chyba

chyba

chyba
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4. Vypadky webu

UKAZKA, smysleny e-shop. Méfeno kazdou minutu po dobu 7 dni z vefejného internetu.

Den Cas Trvani Co vidi zakaznik
2. den 10:14-10:16 2 min chyba 502
3. den 19:42-20:03 2T min chyba 502
5. den 08:30-08:31 1min chyba 502
6. den 20:10-20:14 4 min odezvanad15s

Odezva uvodni stranky: obvykle 3 az 5 s, ve veCerni Spicce az 21 s.

Co z toho plyne: vypadky pfichazeji hlavné vecer, kdy lidé nakupuji nejvic. Chyba 502 znamena, ze
server za webem nestiha. Nejcastéjsi pficiny jsou malo vykonu na hostingu, chybéjici cache a zbytecna
zatéz od robotd.
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5. Prehled pro spravce (IT)

UKAZKA, smysleny e-shop. Vechny adresy, hodnoty a vystupy jsou smyslené.

ID

A-01

A-
02

A_
03

A-
04

A-
05

A-
06

A_
07

A_
08

Zavaznost

vysoka

vysoka

vysoka

vysoka

stfedni

stfedni

stifedni

nizka

Oblast

Posta

Objednavka

Kosik

Dostupnost

Ochrana

Formulare

Cookies

Obsah

Nalez
Chybi SPF, DMARC; DKIM nenastaven

E-mail se nekontroluje na preklepy ani neovéruje

Zaporny a neciselny pocet kusl, nesluc¢ovani polozek

Opakované 502, vypadek kolem 20 min, odezvy 3-21s

Registrace a zapomenuté heslo bez ochrany proti botdim

Telefon a PSC s mezerou odmitnuty, chybi type="email" a

type="tel"

Méfici skripty pfed souhlasem, chybi ,Odmitnout”

Zastaralé oznameni, zminka o EET v paticce

A-01Posta: chybi SPF a DMARC, DKIM neni nastaven

Zjisténi (DNS, UKAZKA):

$ dig +short TXT cajovna-mlha.example

"google-site-verification=.."

¢ SPF chybi

$ dig +short TXT _dmarc.cajovna-mlha.example

< DMARC chybi

$ dig +short TXT default._domainkey.cajovna-mlha.example

Oprava:

¢ DKIM pod béZnymi selektory nenalezen

Zprava UKZ-2026-001

Test

T, T3

T2

T4-T6

cast 4

T7, T8

T9, T10

™,
T12

1. Zjistit vSechny sluzby, které posilaji maily za doménu (e-shop, postovni schranky, newsletter).

2. Pridat jeden SPF zaznam, napf. v=spf1 include:<poskytovatel> -all.

3. Zapnout DKIM u kazdé odesilajici sluzby a vlozit klic do DNS.

4. Pridat DMARC nejdfiv v rezimu sledovani: v=DMARC1; p=none; rua=mailto:<adresa pro reporty>. Po
kontrole reportl prejit na p=quarantine, pak p=reject.

Ukazka - v1-28.10. 2026 09:41
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Ovéreni: testovaci mail na schranky u Gmailu a Seznamu dorazi do doruc¢ené posty a v hlavicce je

spf=pass, dkim=pass, dmarc=pass.

A-02 Objednavka: preklep v e-mailu projde

Kroky: vilozit zbozi do kosSiku, do pole E-mail zadat test@gmial.com (také seznam.cy, centum.cz,
emial.cz), dokoncit objednavku.

Oprava: u pole e-mailu nabidnout opravu znamych domén (,Nemysleli jste gmail.com?"), pole oznacit
type="email" a autocomplete="email". Nedorucitelné potvrzeni (bounce) posilat i spravci e-shopu.

Ovéreni: nabidka opravy se ukaze a po opraveé potvrzeni dorazi.

A-03 Kosik

Oprava: validace na serveru (celé ¢islo, minimalné 1, rozumny strop), ne jen v prohlizeci. Pole
type="number" min="1" step="1" inputmode="numeric". Pfi pfidani stejného zbozi zvysit pocet u
existujici polozky.

Oveéreni: testy T4-T6 projdou, i kdyz se pozadavek posle mimo formular.

A-04 Dostupnost a odezva

Oprava: projit s hostingem logy v ¢asech vypadkUl z ¢asti 4 (PHP procesy, pamét, databaze). Zapnout
cache stranek a ochranu pred boty, ktera snizi zbyteCnou zatéz. Nasadit hlidani dostupnosti s
upozornénim.

Ovéreni: hlidani po dobu aspor dvou tydnl bez vypadku, odezva Uvodni stranky trvale nizka.

A-05 Roboti: registrace a zapomenuté heslo

Oprava: Cloudflare Turnstile (nebo jind ochrana) na registraci, pfihlaseni, obnovu hesla a formulare.
Ovéreni e-mailu pfi registraci. Limit pokusl z jedné IP. Smazat fale$Sné ucty.

Ovéreni: automatizované odeslani formulare bez ochranného tokenu server odmitne (T7), obnova hesla

je omezena (T8).

A-06 Formulare

Oprava: mezery a pomlcky pred kontrolou odstranit, ne odmitnout. Doplnit type="tel",
inputmode="numeric" u PSC a autocomplete U véech poli.

A-07 Cookies

Oprava: méfici skripty spoustét az po souhlasu (blokovani v nastroji pro souhlas nebo Consent Mode).
Do listy pridat ,,Odmitnout” stejné viditelné jako ,Prijmout”.

Ovéreni: v nastrojich prohlizece (Sit) se pred souhlasem nenacte zadny méfici skript. Po odmitnuti také
ne.
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A-08 Zastaralé texty

Oprava: texty odstranit nebo aktualizovat. Oznamenim nastavit datum, kdy samy zmizi.
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6. Doporuceni dalSiho postupu

UKAZKA, smysleny e-shop.
Hned (tento tyden)

 Nastavit SPF, DKIM a DMARC (A-01).
« Kontrola preklepu v e-mailu v objednavce (A-02).
« Opravit kosik (A-03).

Do dvou tydn

o Vyresit s hostingem vypadky a zapnout hlidani dostupnosti (A-04).
« Ochrana proti robotlim a smazani fale$Snych uétd (A-05).

o Cookies podle pravidel (A-07).
Potom

« Formulafe a texty (A-06, A-08).
o Po opravach kratké prezkouseni testl T1-T13.

o Zvarzit, jestli se soucasna platforma vyplati dal opravovat, nebo jestli je vyhodnéjsi prevod na jinou.
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7. Co potrebujeme k dokonceni

UKAZKA, smysleny e-shop.

Neékteré véci se zvenku oveérit nedaji. K dokonc&eni auditu potfebujeme:

Pristup ke spravé DNS (nebo kontakt na toho, kdo ji spravuje), abychom ovérili nastaveni posty po
opraveé.

Seznam sluzeb, které posilaji maily za doménu (e-shop, newsletter, Ucetni systém).
Logy serveru z ¢asi vypadkt z ¢asti 4, od hostingu.
Kontakt na spravce webu, se kterym projdeme technicky protokol.

Souhlas s druhym kolem testovacich objednavek po opravach.
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8. Technicka priloha

UKAZKA, smysleny e-shop.

Jak jsme testovali

Zprava UKZ-2026-001

» Se souhlasem majitele, z béZného prohlizece (pocitac¢ a mobil) a z pfikazové radky.

» Testovaci objednavky byly oznaCené jako test a majitel je stornoval. Testovaci ucty jsme po auditu

smazali.

o Zatézoveé testy ani Utoky jsme nedélali.

Testované adresy

Stranka Adresa (smyslena)

Uvod https://www.cajovna-mlha.
Kosik https://www.cajovna-mlha.
Objednavka https://www.cajovna-mlha.
Registrace https://www.cajovna-mlha.
Zapomenuté heslo https://www.cajovna-mlha.
Kontakt https://www.cajovna-mlha.

Hlavi¢ky Gvodni stranky (vynatek, UKAZKA)

HTTP/2 200
server: nginx

content-type: text/html; charset=utf-8
set-cookie: PHPSESSID=..; path=/

Slovnicek

example/

example/kosik/
example/objednavka/
example/registrace/
example/zapomenute-heslo/

example/kontakt/

¢ chybi strict-transport-security

¢ 74dna ochrana proti botOm

o SPF: zaznam v DNS, ktery Fika, které servery smi posilat maily za vasi doménu.

* DKIM: elektronicky podpis mailu. Schranka podle néj pozna, Ze mail nikdo cestou nezménil.

o DMARC: pravidlo, co ma schranka udélat s mailem, ktery neprojde SPF ani DKIM.

+ 502 Bad Gateway: server za webem neodpovéedél v€as. Zakaznik misto stranky vidi chybu.

o Turnstile: ochrana proti robotdim od Cloudflare. Lidé obvykle nic nevypliuji.

Konec ukdzky. UKAZKA, smysleny e-shop: ,Cajovna Mlha” ani cajovna-mlha.example heexistuji.
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